[bookmark: X353386bf8cd940165948ef064776ca502822ecb]Инструкция по развертыванию программного обеспечения «Автоматизированная система управления процессами создания, ремонта и обслуживания оборудования ДАРТ»
[bookmark: общая-информация]Общая информация
Программное обеспечение «Автоматизированная система управления процессами создания, ремонта и обслуживания оборудования ДАРТ» представляет собой веб-приложение для управления процессами ремонта и обслуживания оборудования. Система состоит из следующих компонентов:
· Backend: Strapi (Node.js) - серверная часть приложения
· Frontend: Vue.js 3 - клиентская часть приложения
· База данных: PostgreSQL 12.0
· Веб-сервер: Nginx
· Контейнеризация: Docker и Docker Compose
[bookmark: требования-к-системе]Требования к системе
[bookmark: минимальные-системные-требования]Минимальные системные требования:
· Операционная система: Linux (Ubuntu 20.04+, Debian 10+) или Windows 10/11 с WSL2
· Процессор: 2 ядра, 2.0 GHz
· Оперативная память: 4 GB RAM (рекомендуется 8 GB)
· Дисковое пространство: 20 GB свободного места
· Сетевое подключение: для загрузки Docker-образов и зависимостей
[bookmark: необходимое-программное-обеспечение]Необходимое программное обеспечение:
1. Docker версии 20.10 или выше
1. Docker Compose версии 1.29 или выше
1. Git (для клонирования репозитория, если используется)
[bookmark: подготовка-к-развертыванию]Подготовка к развертыванию
[bookmark: шаг-1-установка-docker-и-docker-compose]Шаг 1: Установка Docker и Docker Compose
[bookmark: для-linux-ubuntudebian]Для Linux (Ubuntu/Debian):
# Обновление списка пакетов
sudo apt-get update

# Установка необходимых пакетов
sudo apt-get install -y \
    ca-certificates \
    curl \
    gnupg \
    lsb-release

# Добавление официального GPG ключа Docker
sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

# Настройка репозитория
echo \
  "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/ubuntu \
  $(lsb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

# Установка Docker Engine и Docker Compose
sudo apt-get update
sudo apt-get install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin

# Проверка установки
docker --version
docker compose version
[bookmark: для-windows]Для Windows:
1. Скачайте и установите Docker Desktop с официального сайта: https://www.docker.com/products/docker-desktop
1. Запустите Docker Desktop и убедитесь, что он работает
[bookmark: шаг-2-получение-дистрибутива]Шаг 2: Получение дистрибутива
Получите архив с дистрибутивом ПО и распакуйте его в директорию, например:
mkdir -p /opt/darth
cd /opt/darth
# Распакуйте архив с дистрибутивом
unzip darth-distribution.zip
Структура проекта должна выглядеть следующим образом:
darth/
├── backend_/          # Backend приложение (Strapi)
├── front_/            # Frontend приложение (Vue.js)
├── nginx/             # Конфигурация Nginx
├── docker-compose.yml # Файл конфигурации Docker Compose
└── .env               # Файл с переменными окружения (создается на следующем шаге)
[bookmark: шаг-3-настройка-переменных-окружения]Шаг 3: Настройка переменных окружения
Создайте файл .env в корневой директории проекта со следующим содержимым:
# Настройки базы данных
DATABASE_CLIENT=postgres
DATABASE_HOST=strapiDBDARTH
DATABASE_NAME=darth_db
DATABASE_USERNAME=darth_user
DATABASE_PASSWORD=your_secure_password_here
DATABASE_PORT=5432

# Настройки безопасности
JWT_SECRET=your_jwt_secret_key_here_min_32_chars
ADMIN_JWT_SECRET=your_admin_jwt_secret_key_here_min_32_chars

# Окружение
NODE_ENV=production
ВАЖНО: - Замените your_secure_password_here на надежный пароль для базы данных - Замените your_jwt_secret_key_here_min_32_chars на случайную строку длиной не менее 32 символов - Замените your_admin_jwt_secret_key_here_min_32_chars на другую случайную строку длиной не менее 32 символов
Для генерации секретных ключей можно использовать:
# Linux/Mac
openssl rand -base64 32

# Или онлайн генератор случайных строк
[bookmark: развертывание]Развертывание
[bookmark: шаг-4-запуск-контейнеров]Шаг 4: Запуск контейнеров
Перейдите в директорию с проектом и выполните:
cd /opt/darth
docker compose up -d --build
Эта команда: - Соберет Docker-образы для всех сервисов - Создаст и запустит контейнеры в фоновом режиме - Настроит сетевые подключения между контейнерами
[bookmark: шаг-5-проверка-статуса-контейнеров]Шаг 5: Проверка статуса контейнеров
Проверьте, что все контейнеры запущены:
docker compose ps
Вы должны увидеть 4 контейнера в статусе “Up”: - strapiDARTH - Backend сервер - strapiDBDARTH - База данных PostgreSQL - frontDARTH - Frontend приложение - webserverDARTH - Nginx веб-сервер
[bookmark: шаг-6-просмотр-логов]Шаг 6: Просмотр логов
Для мониторинга работы системы можно просматривать логи:
# Все логи
docker compose logs -f

# Логи конкретного сервиса
docker compose logs -f strapi
docker compose logs -f front
docker compose logs -f strapiDB
docker compose logs -f nginx
[bookmark: шаг-7-инициализация-базы-данных]Шаг 7: Инициализация базы данных
При первом запуске Strapi автоматически создаст структуру базы данных. Это может занять несколько минут.
Проверьте логи Strapi для подтверждения успешной инициализации:
docker compose logs strapi | grep -i "ready\|started\|error"
[bookmark: X59c8d44bdb1af34da62bf3aaec62a5f53b16471]Шаг 8: Восстановление базы данных с эталонными настройками (опционально)
ВАЖНО: Если у вас есть резервная копия базы данных с эталонными настройками, восстановите её на этом этапе, до первого входа в админ-панель.
[bookmark: для-linuxmac]Для Linux/Mac:
# Если у вас есть файл с эталонными настройками
./restore-database.sh ./backups/darth_etalon_settings.sql.gz

# Или если файл не сжат
./restore-database.sh ./backups/darth_etalon_settings.sql
[bookmark: для-windows-powershell]Для Windows (PowerShell):
# Если у вас есть файл с эталонными настройками
.\restore-database.ps1 .\backups\darth_etalon_settings.sql.gz

# Или если файл не сжат
.\restore-database.ps1 .\backups\darth_etalon_settings.sql
Примечание: - Если у вас нет эталонных настроек, пропустите этот шаг - Скрипт восстановления автоматически остановит и перезапустит контейнер Strapi - После восстановления проверьте логи: docker compose logs strapi
[bookmark: X32a4224b1460bd2dc8f6cc1dfbbcf73be43181f]Шаг 9: Генерация тестовых данных (опционально)
Для демонстрации работы системы и тестирования всех функций можно сгенерировать тестовые данные, которые покажут работу всех типов пользователей.
Требования: - Система должна быть полностью развернута и запущена - Администратор должен быть создан и доступен - Strapi должен быть полностью загружен (подождите 30-60 секунд после запуска)
Генерация тестовых данных:
Скрипты можно запускать через Docker (рекомендуется, не требует Node.js на хосте) или напрямую, если Node.js установлен.
Важно: Для работы скрипта нужен либо API токен Strapi, либо пользователь с правами на создание данных.
Рекомендуется использовать API токен (предпочтительный метод):
1. Откройте админ-панель Strapi:
· Перейдите по адресу: http://localhost/backend/admin
· Войдите с учетными данными администратора
1. Создайте API токен:
· В левом меню выберите: Settings → API Tokens
· Нажмите кнопку Create new API Token
· Заполните форму:
· Token name: Test Data Generator (или любое другое имя)
· Token type: выберите Full access
· Token duration: Unlimited (или установите нужный срок)
· Нажмите Save
· ВАЖНО: Скопируйте созданный токен сразу, так как он будет показан только один раз!
1. Используйте токен для запуска скрипта:
# Linux/Mac
ADMIN_TOKEN=ваш_токен_здесь ./run-generate-test-data.sh
# Windows PowerShell
$env:ADMIN_TOKEN="ваш_токен_здесь"
.\run-generate-test-data.ps1
Альтернативный способ (через email/пароль администратора):
Если у вас нет API токена, можно использовать email и пароль администратора:
# Linux/Mac
API_URL=http://localhost:1337 \
ADMIN_EMAIL=admin@darth.test \
ADMIN_PASSWORD=ваш_пароль \
./run-generate-test-data.sh
# Windows PowerShell
$env:API_URL="http://localhost:1337"
$env:ADMIN_EMAIL="admin@darth.test"
$env:ADMIN_PASSWORD="ваш_пароль"
.\run-generate-test-data.ps1
Вариант 1: Через Docker (рекомендуется)
# Linux/Mac - с API токеном (рекомендуется)
ADMIN_TOKEN=ваш_токен_здесь ./run-generate-test-data.sh

# Linux/Mac - с email/паролем
API_URL=http://localhost:1337 \
ADMIN_EMAIL=admin@darth.test \
ADMIN_PASSWORD=ваш_пароль \
./run-generate-test-data.sh
# Windows PowerShell - с API токеном (рекомендуется)
$env:ADMIN_TOKEN="ваш_токен_здесь"
.\run-generate-test-data.ps1

# Windows PowerShell - с email/паролем
$env:API_URL="http://localhost:1337"
$env:ADMIN_EMAIL="admin@darth.test"
$env:ADMIN_PASSWORD="ваш_пароль"
.\run-generate-test-data.ps1
Обёрточные скрипты автоматически: - Проверяют, что контейнер запущен - Копируют скрипты в контейнер при необходимости - Устанавливают зависимости (axios, moment) если их нет - Запускают скрипты внутри контейнера - Автоматически перезапускают Strapi после успешного выполнения (для применения изменений в настройках)
Вариант 2: Напрямую (требует Node.js на хосте)
# Установите зависимости
cd backend_
npm install axios moment
cd ..

# Базовое использование
node generate-test-data.js

# С параметрами
API_URL=http://localhost:1337 \
ADMIN_EMAIL=admin@darth.test \
ADMIN_PASSWORD=ваш_пароль \
node generate-test-data.js
Что будет создано: - 2 завода - 11 этапов производства - 5 статусов - 8 тестовых пользователей (все роли) - Справочники (дефекты, работы, компоненты и т.д.) - 10 изделий - 2 ремонтных акта - 2 ремонтные партии - 5-7 ремонтных изделий
Тестовые пользователи:
После выполнения скрипта вы сможете войти в систему под следующими пользователями:
	Роль
	Логин
	Пароль

	Admin
	admin_test
	admin123

	Scaner
	scaner1
	scaner123

	Graver
	graver1
	graver123

	Printer
	printer1
	printer123

	WarehouseDispatcher
	warehouse1
	warehouse123

	ServiceChief
	servicechief1
	chief123

	ServiceEngineer
	engineer1
	engineer123

	Soldering
	soldering1
	soldering123


Примечания: - Скрипт автоматически проверяет существование данных и не создает дубликаты - Если данные уже существуют, они будут использованы повторно - После успешного выполнения скрипт автоматически перезапускает Strapi для применения изменений в настройках (этапы, конфигурации отчетов, MTools и т.д.) - Подождите 30-60 секунд после перезапуска, пока Strapi полностью загрузится - Проверить статус Strapi: docker logs strapiDARTH | tail -20 (Linux/Mac) или docker logs strapiDARTH | Select-Object -Last 20 (Windows) - Подробное описание тестового сценария см. в файле ТЕСТОВЫЙ_СЦЕНАРИЙ.md - Дополнительная информация: README_ТЕСТОВЫЕ_ДАННЫЕ.md
Анализ существующих данных:
Если у вас есть backup базы данных и вы хотите проанализировать существующие данные:
# Через Docker (рекомендуется)
# Linux/Mac:
./run-analyze-backup.sh ./backups/darth_backup_YYYYMMDD_HHMMSS.sql.gz

# Windows PowerShell:
.\run-analyze-backup.ps1 .\backups\darth_backup_YYYYMMDD_HHMMSS.sql.gz

# Или напрямую (если установлен Node.js):
node analyze-backup.js ./backups/darth_backup_YYYYMMDD_HHMMSS.sql.gz
[bookmark: доступ-к-приложению]Доступ к приложению
После успешного развертывания приложение будет доступно по следующим адресам:
· Веб-интерфейс: http://localhost (или http://IP_адрес_сервера)
· Backend API: http://localhost/backend/ (или http://IP_адрес_сервера/backend/)
· Админ-панель Strapi: http://localhost/backend/admin (или http://IP_адрес_сервера/backend/admin)
[bookmark: первоначальная-настройка-администратора]Первоначальная настройка администратора
ВАЖНО: Если вы восстановили базу данных с эталонными настройками (Шаг 8), администратор может уже существовать. Попробуйте войти с существующими учетными данными.
Если администратор не существует, при первом доступе к админ-панели Strapi необходимо создать администратора:
1. Откройте в браузере: http://localhost/backend/admin
1. Заполните форму регистрации первого администратора:
· Имя пользователя
· Email
· Пароль
1. Сохраните учетные данные для дальнейшего использования
[bookmark: восстановление-доступа-администратора]Восстановление доступа администратора
Если вы забыли логин и пароль администратора, можно восстановить доступ следующими способами:
[bookmark: Xa9cd0d5484167c02d61a1f4aca84f3040bea214]Способ 1: Создание нового администратора через Strapi CLI (рекомендуется)
Выполните команду внутри контейнера Strapi:
# Войдите в контейнер Strapi
docker compose exec strapi sh

# Создайте нового администратора
yarn strapi admin:create-user

# Следуйте инструкциям в интерактивном режиме:
# - First name: [введите имя]
# - Last name: [введите фамилию]
# - Email: [введите email]
# - Password: [введите пароль]
# - Confirm password: [подтвердите пароль]
# - Is this user a super admin? (yes/no): yes
После создания нового администратора вы сможете войти в админ-панель с новыми учетными данными.
[bookmark: способ-2-сброс-пароля-через-базу-данных]Способ 2: Сброс пароля через базу данных
Если способ 1 не работает, можно сбросить пароль напрямую в базе данных:
# Подключитесь к базе данных
docker compose exec strapiDB psql -U darth_user darth_db

# Найдите ID администратора (замените 'admin@example.com' на email администратора)
SELECT id, username, email FROM strapi_admin_users WHERE email = 'admin@example.com';

# Сгенерируйте хеш нового пароля (в Node.js консоли или через онлайн-генератор bcrypt)
# Для пароля "newpassword123" хеш будет примерно таким:
# $2a$10$rOzJqZqZqZqZqZqZqZqZqOqZqZqZqZqZqZqZqZqZqZqZqZqZqZqZq

# Обновите пароль администратора (замените ID и хеш пароля)
UPDATE strapi_admin_users 
SET password = '$2a$10$rOzJqZqZqZqZqZqZqZqZqOqZqZqZqZqZqZqZqZqZqZqZqZqZqZq' 
WHERE id = 1;

# Выйдите из psql
\q
Примечание: Для генерации хеша пароля можно использовать Node.js:
# Войдите в контейнер Strapi
docker compose exec strapi sh

# Запустите Node.js
node

# Выполните в консоли Node.js:
const bcrypt = require('bcryptjs');
bcrypt.hash('your_new_password', 10).then(hash => console.log(hash));
[bookmark: X5c5acffd4904a868f544ab1bb879c60499899ae]Способ 3: Создание нового администратора через базу данных
Если нужно создать полностью нового администратора:
# Подключитесь к базе данных
docker compose exec strapiDB psql -U darth_user darth_db

# Создайте нового администратора
# Сначала сгенерируйте хеш пароля (см. способ 2)
# Затем выполните:

INSERT INTO strapi_admin_users (
    firstname, 
    lastname, 
    username, 
    email, 
    password, 
    is_active, 
    blocked,
    created_at,
    updated_at
) VALUES (
    'Admin',
    'User',
    'admin',
    'admin@example.com',
    '$2a$10$rOzJqZqZqZqZqZqZqZqZqOqZqZqZqZqZqZqZqZqZqZqZqZqZqZq',  -- замените на реальный хеш
    true,
    false,
    NOW(),
    NOW()
);

# Назначьте роль супер-администратора
INSERT INTO strapi_users_roles (user_id, role_id) 
VALUES (
    (SELECT id FROM strapi_admin_users WHERE email = 'admin@example.com'),
    (SELECT id FROM strapi_admin_roles WHERE code = 'strapi-super-admin')
);

# Выйдите из psql
\q
[bookmark: X526d064cfbc02a58b9f953c847cbcb6e0793678]Способ 4: Удаление всех администраторов и создание нового (крайний случай)
ВНИМАНИЕ: Этот способ удалит всех существующих администраторов!
# Подключитесь к базе данных
docker compose exec strapiDB psql -U darth_user darth_db

# Удалите всех администраторов
DELETE FROM strapi_users_roles WHERE user_id IN (SELECT id FROM strapi_admin_users);
DELETE FROM strapi_admin_users;

# Выйдите из psql
\q

# Перезапустите контейнер Strapi
docker compose restart strapi

# После перезапуска откройте http://localhost/backend/admin
# Strapi предложит создать нового администратора
Рекомендации: - Используйте Способ 1 (через CLI) - это самый безопасный и простой метод - Сохраняйте учетные данные администратора в безопасном месте - Регулярно создавайте резервные копии базы данных
[bookmark: структура-контейнеров-и-процессов]Структура контейнеров и процессов
[bookmark: контейнер-strapidarth-backend]Контейнер strapiDARTH (Backend)
· Образ: Собирается из ./backend_/Dockerfile
· Порт: 1337 (внутренний, проксируется через Nginx)
· Томы:
· ./backend_/excel → /opt/app/excel
· ./backend_/config → /opt/app/config
· ./backend_/src → /opt/app/src
· ./backend_/uploads → /opt/app/public/uploads
· Процессы: Node.js процесс Strapi
· Зависимости: Ожидает запуска strapiDB
[bookmark: контейнер-strapidbdarth-база-данных]Контейнер strapiDBDARTH (База данных)
· Образ: postgres:12.0-alpine
· Порт: 5432 (внутренний, доступен только внутри Docker сети)
· Том: ./backend_/strapi-data → /var/lib/postgresql/data/
· Процессы: PostgreSQL сервер
· Данные: Хранятся в ./backend_/strapi-data/
[bookmark: контейнер-frontdarth-frontend]Контейнер frontDARTH (Frontend)
· Образ: Собирается из ./front_/Dockerfile
· Порт: 3000 (внутренний, проксируется через Nginx)
· Том: ./front_/src → /app/src (для разработки)
· Процессы: Vite dev server (в режиме разработки)
· Зависимости: Ожидает запуска strapi
[bookmark: контейнер-webserverdarth-nginx]Контейнер webserverDARTH (Nginx)
· Образ: nginx:latest
· Порты: 80 (HTTP), 443 (HTTPS, если настроен SSL)
· Том: ./nginx/nginx.conf → /etc/nginx/nginx.conf
· Процессы: Nginx master и worker процессы
· Маршрутизация:
· / → Frontend (порт 3000)
· /backend/ → Backend API (порт 1337)
· /bi/ → BI система (если настроена)
[bookmark: управление-контейнерами]Управление контейнерами
[bookmark: остановка-контейнеров]Остановка контейнеров
docker compose stop
[bookmark: запуск-остановленных-контейнеров]Запуск остановленных контейнеров
docker compose start
[bookmark: перезапуск-контейнеров]Перезапуск контейнеров
docker compose restart
[bookmark: Xd59708557c572ccc22a0f9b8d8eea87a4cba45b]Остановка и удаление контейнеров (с сохранением данных)
docker compose down
[bookmark: Xa0cc355a8b145535ac95264cc7c6b53737f2705]Остановка и удаление контейнеров (с удалением данных)
docker compose down -v
ВНИМАНИЕ: Последняя команда удалит все данные базы данных!
[bookmark: резервное-копирование]Резервное копирование
[bookmark: резервное-копирование-базы-данных]Резервное копирование базы данных
[bookmark: Xe7116567dd3b93e8dac93b130e63233d27c1a95]Автоматическое резервное копирование (рекомендуется)
В проекте предусмотрены скрипты для автоматического создания и восстановления резервных копий:
Для Linux/Mac:
# Создание резервной копии
./backup-database.sh

# Создание резервной копии с указанием имени файла
./backup-database.sh my_backup.sql

# Восстановление из резервной копии
./restore-database.sh ./backups/darth_backup_20240101_120000.sql.gz
Для Windows (PowerShell):
# Создание резервной копии
.\backup-database.ps1

# Создание резервной копии с указанием имени файла
.\backup-database.ps1 my_backup.sql

# Восстановление из резервной копии
.\restore-database.ps1 .\backups\darth_backup_20240101_120000.sql.gz
Скрипты автоматически: - Проверяют запущенность контейнеров - Создают директорию ./backups/ для хранения бэкапов - Добавляют временную метку к имени файла - Сжимают бэкап (если доступен gzip) - Создают файл с информацией о бэкапе
[bookmark: ручное-резервное-копирование]Ручное резервное копирование
Если нужно создать бэкап вручную:
# Создание резервной копии
docker compose exec strapiDBDARTH pg_dump -U darth_user darth_db > backup_$(date +%Y%m%d_%H%M%S).sql

# Восстановление из резервной копии
docker compose exec -T strapiDBDARTH psql -U darth_user darth_db < backup_YYYYMMDD_HHMMSS.sql
[bookmark: X8ed526a127c8a69fb1d3dedc8313dae6b0a78e8]Восстановление базы данных с эталонными настройками
Если в вашей базе данных содержатся эталонные настройки, которые необходимо использовать при развертывании:
1. Создайте резервную копию эталонной базы данных:
# Linux/Mac
./backup-database.sh darth_etalon_settings.sql

# Windows
.\backup-database.ps1 darth_etalon_settings.sql
1. При развертывании на новом сервере восстановите базу данных:
# После выполнения шагов 1-6 инструкции по развертыванию
# (после запуска контейнеров, но перед первым входом в админ-панель)

# Linux/Mac
./restore-database.sh ./backups/darth_etalon_settings.sql.gz

# Windows
.\restore-database.ps1 .\backups\darth_etalon_settings.sql.gz
Важно: - Восстановление базы данных удалит все текущие данные - Восстанавливайте базу данных до создания первого администратора - После восстановления проверьте логи Strapi: docker compose logs strapi
[bookmark: резервное-копирование-загруженных-файлов]Резервное копирование загруженных файлов
# Создание архива с загруженными файлами
tar -czf uploads_backup_$(date +%Y%m%d_%H%M%S).tar.gz backend_/uploads/

# Восстановление загруженных файлов
tar -xzf uploads_backup_YYYYMMDD_HHMMSS.tar.gz
[bookmark: устранение-неполадок]Устранение неполадок
[bookmark: проблема-контейнеры-не-запускаются]Проблема: Контейнеры не запускаются
Решение: 1. Проверьте логи: docker compose logs 2. Убедитесь, что порты 80, 443 не заняты другими приложениями 3. Проверьте наличие достаточного места на диске: df -h 4. Проверьте права доступа к директориям проекта
[bookmark: проблема-база-данных-не-подключается]Проблема: База данных не подключается
Решение: 1. Проверьте логи базы данных: docker compose logs strapiDB 2. Убедитесь, что переменные окружения в .env корректны 3. Проверьте, что контейнер базы данных запущен: docker compose ps 4. Попробуйте пересоздать контейнер базы данных: docker compose up -d --force-recreate strapiDB
[bookmark: проблема-frontend-не-отображается]Проблема: Frontend не отображается
Решение: 1. Проверьте логи frontend: docker compose logs front 2. Проверьте логи Nginx: docker compose logs nginx 3. Убедитесь, что все контейнеры запущены: docker compose ps 4. Проверьте доступность через прямой порт: curl http://localhost:3000
[bookmark: проблема-ошибки-при-сборке-образов]Проблема: Ошибки при сборке образов
Решение: 1. Очистите кэш Docker: docker system prune -a 2. Пересоберите образы: docker compose build --no-cache 3. Проверьте наличие всех необходимых файлов в проекте
[bookmark: мониторинг-и-обслуживание]Мониторинг и обслуживание
[bookmark: просмотр-использования-ресурсов]Просмотр использования ресурсов
docker stats
[bookmark: очистка-неиспользуемых-ресурсов-docker]Очистка неиспользуемых ресурсов Docker
docker system prune -a
[bookmark: обновление-приложения]Обновление приложения
1. Остановите контейнеры: docker compose down
1. Обновите код приложения
1. Пересоберите и запустите: docker compose up -d --build
[bookmark: контакты-технической-поддержки]Контакты технической поддержки
По вопросам развертывания и настройки ПО обращайтесь к техническим специалистам:
Email: [укажите email] Телефон: [укажите телефон] Время работы: [укажите часы работы]
[bookmark: дополнительная-информация]Дополнительная информация
[bookmark: переменные-окружения-для-production]Переменные окружения для production
Для production окружения рекомендуется:
1. Использовать HTTPS (настроить SSL сертификаты в Nginx)
1. Изменить пароли по умолчанию
1. Настроить файрвол для ограничения доступа
1. Настроить регулярное резервное копирование
1. Настроить мониторинг и логирование
[bookmark: масштабирование]Масштабирование
Для увеличения производительности можно:
1. Увеличить количество worker процессов Nginx
1. Настроить балансировку нагрузки для нескольких экземпляров backend
1. Использовать внешнюю базу данных вместо контейнера
1. Настроить кэширование на уровне Nginx
